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Antecedentes

* Padre Landell de Moura
(1861~1928)

— telefone sem fio

- telegrafo sem fio

— trasmissor de ondas

* Tsac Asimov

AII: * Steve Jobs




What this 1s?

e Hacker wvs Cracker

e Existe seguranca Digital?
e Defesa Cibernética

e Guerra Eletrdnica

* Deep web vs WWW

e ITnternet das coilisas

* Blockchain

e Biohacking e biotecnologia




Inicio da computacao
pessoal

Inicio da computacao
pessoal

HOMEBREW
COMPUTER
® CLUB

1 (Bill Gates 31/01/1976)
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BRluebox (Phreaker)

Criado por John Draper,

vendido por Steve

Wozniak e Steve Jobs
1@5‘1zq%'“ _

Origem dos crimes
cibernéticos (1972)



Midia, filmes e
livros

THEIR CRIME [S CURIOSITY

BOOT UP OR SHUT UP!

ON LINE - THIS FALL




Midia, filmes e
livros

Anos 2000

season_2.0

CONTROL IS AN ILLUSION




Popularizacdao da
internet (Anos 90)

- Software Open Source

— LL1nux

— A malor criacao dos
hackers foili a 1nternet




DEFCON

; — Primeira edicao:
09/05/1993 - Las Vegas

Jefcon
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Conferéncias
brasileiras

- HZ2HC (Hackers to
Hackers Conference)

= s - BHACK Conference

SEGURANCA / Tl / CONHECIMENTO




Provedores de BBRS e
lnternet

— Comercilalizacao
lniciada nos anos 90

Desde 20060 sao maiorilia
as Datas wherehouse
(nuvem)







Wikileaks

Fundado em 04/10/2006




Bitcoin/Blockchain

Criado em 2008 por
Satoshi Nakamoto
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Guerra Eletrdnica

Operacao aurora (2009)

e Primeliro ataque
sofisticado financiado
por um estado (China vs
empresas americanas)




Guerra Eletrdnica

Y Comando cibernético dos
) FEUA (criado em 2009)

i | Donald Trump decidiu em
= 2017 elevar o status do
. comando cilbernético a
=] mesma categoria das

V - divisdes do Pentagono
kl"- dedicadas ao combate a
| clberataque



Guerra Eletrdnica

Stuxnet (2010)

-

e Virus desenvolvido em
parceria entre EUA e
Israel para sabotar uma
usina de enrigquecimento

~N de uranio no Ira




Guerra Eletrdnica

FEdward Snowden (2013)

e Tornou publicos

| ™ detalhes de varios

: programas que

=1 constituem o sistema de

o T viglilancia global da
[l NSA americana




Guerra Eletrdnica

e Huawel

e Tsrael bombardeila
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Router Backdoor
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Router Backdoor

BPLINKOEM ...€..... '.€IC.',.Tue
Mar 13 14:33:22 2012.router.img.

. | T . [ AN AT
4k>. ;0¢re0sas’ # . ~pdm.0]5rt
R.20".i. [>»Sa;E.0EY.>. e-5UW11

«."t] yYé".'#A.3

<chain N="USERNAME_PASSWORD">
<V N="FLAG" V="0x0"/>

<V N="USERNAME" V="admin"/>

<V N="PASSWORD" V="gvt12345"/>
<V N="BACKDOOR" V="0x0"/>

<V N="PRIORITY" v="0x2"/>
</chain>

<chain N="USERNAME_PASSWORD">
<V N="FLAG" V="0x0"/>

<V N="USERNAME" V="user"/>

<V N="PASSWORD" V="uAmgwWhz"/>
<V N="BACKDOOR" V="0x0"/>

<V N="PRIORITY" Vv="0x0"/>
</chain>

<chain N="USERNAME_PASSWORD">
<V N="FLAG" V="0x0"/>

0 <V N="USERNAME" V="admin"/>

<V N="PASSWORD" V="D590airocon"/>
<V N="BACKDOOR" V="0Ox1"/>

<V N="PRIORITY" Vv="0x1"/>
</chain>




Router Backdoor

4.6.2. Password

Choose “Maintenance—Password”, you can configure the user account of the router in the screen
(shown in Figure 4-53). Here you can add user account to access the web server, and modify the
password of the specified user.

Status Wizasd Setup Advanced Service @
Maintenance
Update Reboot Time Diagnostics

resnerd ST Account Configuration

This page is used to add user account to access the web server of ADSL Router
tr;i, JSBr Name Of Passwor

User Name:
Privilege:

Old Password:
New Password:

Confirm Password:

Add | | Moddy || Delete | | Reset

User Account Table:

admin

usel




Router Backdoor

ADSL-GVI#login show

Username Password Priority
admin gvt1l2345 P
user gvtl2345 0

) admin D590airocon 1

ADSL-GVT#j}




0x805€614a0:
8057bda0:

Taking a closer look at the device's memory it was possible to find some interesting information

Even after reset it was possible to retrieve the device’s previous user name:

The device saves neighbour network names:

Redirection link to Chinese company:

JX

Router Backdoor




Router Backdoor
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Router Backdoor
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‘ ’ REPUBLICA FEDERATIVA DO BRASIL

AGENCIA NACIONAL DE TELECOMUNICACOES

ANATEL

Certificado de Homologacao
(Intransferivel)

N° 2352125751

Validade: Indeterminada

EmissSo’ 11/09/2012

Solicitante Fabricante

BAYTEC TECNOLOGIA LTDA OBJETIVOS Y SERVICIOS DE VALOR ANADIDO
RUA ALUISIO AZEVEDO 40 ROCHA C/ MONTE ESQUINZA, 28 - 28010 2828010
20960050 RIO DE JANEIRO RJ MADRID

S&T TECHNOLOGY (SHEN ZHEN) CO..LTD
BUILDING 12 THE SECOND INDUSTRIAL DISTRICT HOU REI VILLAGE XI XANG TOWN
SHENZHEN CITY, GUANGDONG PROVINCE - CHINA



Router Backdoor

Outras Unidades Fabris: Solicitante:

S&T TECHNOLOGY (SHEN ZHEN) CO.,LTD
BUILDING 12 THE SECOND INDUSTRIAL DISTRICT HOU REI VILLAGE XI XANG TOWN
SHENZHEN CITY, GUANGDONG PROVINCE - CHINA

BAYTEC TECNOLOGIA LTDA.
RUA ALUISIO AZEVEDO 40 ROCHA
20960050 RIO DE JANEIRO RJ

BayTech (i

Address: Rua Aluisio Azevedo - 40 - Rocha - Rio de Janeiro-RJ / Brazil - CEP: 20960-050
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REQIJBLICA FEDERATIVA DO BRASIL 3
AGENCIA NACIONAL DE TELECOMUNICAGOES.

ANATEL
Certificado de Homologagao
(Intransferivel)
Ne 02352-12-05751
Vaiidade: Indeterminada
Emissdo: 11/09/2012

Solicitante Fabricante:

BAYTEC TECNOLOGIA LTDA. OBJETIVOS Y SERVICIOS DE VALOR ANADIDO
RUA ALUISIO AZEVEDO 40 ROCHA C/ MONTE ESQUINZA, 28 - 28010 2828010
20960050 RIO DE JANEIRO RJ MADRID

Outras Unidades Fabris:

S&T TECHNOLOGY (SHEN ZHEN) CO. LTD

BUILDING 12 THE SECOND INDUSTRIAL DISTRICT HOU REI VILLAGE XI XANG TOWN
SHENZHEN CITY, GUANGDONG PROVINCE - CHINA

Este documento homaloga, nos termos do Regulamento para Certficacio e Homolagacio de Produtos para Telecomun es, aprovado pela Resolugio Anateln® 242, de
30 de novembro de 201 Centificado de Conformidade n® 06864/12 , emitido pe! - IBRACE - Instituto Brasileiro de Certificagio. Esta homokgagio é expedida em
name do solictante aqui identficado e é valida somente para o produto a seguir do, cuja utiizacdo deve observar as condicies estabelecidas na regulamentacio
do(s) servigo(s) ou aplicacio(des) a que se destina.

Tipo
Modem Digital XDSL - Categoria |

Modelo(s):
RTA-04N 1T1R

Servigo Telefonico Fixo Comutado - STFC

Caracteristcas técnas basikas:

Equipamento para transmissio e recepga cnologia ADSL, ADSL2 e ADSL2+:
Modos de Operagio: G.dnt, G Lite (esp; 50 'S¢ sto) e ANS| T1.413;

Capacidade maxima de Transmiss:

Interface ADSL para conexio a red,

Transceptor de Radiagio Rest

Faixa de freqiiéncia: 2400 Mj 4

Poténcia de Maxima de T: 3 V;

Tecnok : Espalhamento cia Direta (DSSS) e OFDM,

Designagdo de Enmissdes: 1 |5SS), 16M8XAD (OFDM), 18M2X0D (OFDM) e 38MOX0D (OFDM).

Ensaio de SAR nio aplicavel.

Obsevagdes

Na instalagio do produto devem ser observadas as condicbes de uso conforme estabelecido no Regulamento sobre Equipamentos de Radiocomunicagio de
Radiagdo Restrita.

Co ui obngacao do fabncante do produto no Brasil providenciar a entificagao do produto homologado, nos termos do art. 39 do Regulamento anexo a Resolugio Anatel
n® 242, em todas as unilades comercializadas, antes de sua efetiva distribuicio ao mercado, assim como observar e manter as caracteristicas técnicas que fundamentaram a

centificacio onginal

As informacdes constantes deste certificado de homolooacdo podem ser confirmadas no SGCH - Sistema de Gestio de Certificacio e Homologacio. disponivel no

& Router_anatel.png & Routercmd006...png ~ & Man_router2.png Exibir todos




Internet das colsas

Video flagra hackers roubando
carro Tesla Model S

Criminosos usaram tablet para roubar sinal da chave; acéao durou cerca de trés
minutos

O Globo
23/10/2018 - 14:11 / Atualizado em 23/10/2018 - 15:36
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Biochip implantavel

Especificacdes:

— Identificador Gnico e imutavel

- 888 bytes de memdéria programavel

— Compativel com ISO 14443-A

— Cilindro de 2x12 milimetros

- Frequéncia de operacao RFID: 125 KHz
2 - Frequéncia de operacdo NFC: 13.56 MHz

- NFC compativel com tipo 2




Biochip implantavel

Biochip flexivel




Biochip implantavel

Biochip flexivel




VIVOKEY

~— AUTHENTICATOR

Cryptobionic TOTP & HOTP




Biochip implantavel

Funcionamento
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Biochip implantavel




implantavel




Biochip implantavel

Smart Gun




Biochip implantavel

Smart Gun




Hacker implanta chip na mao para invadir
aparelhos Android

Com a técnica, criminosos podem roubar dados e assumir o controle de um aparelho

Hacker Implants NFC Chip In
His Hand To Bypass Security
Scans And Exploit Android
Phones




Biochip implantavel

Hacker invade celular com chip
implantado nas maos

Rose Eveleth
Future
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Seth Wahle (a esq.) e Rod Soto querem alertar sobre vulnerabilidade de aparelhos

Seth Wahle é um entre um nimero cada vez maior de pessoas que tém um
chip implantado no corpo. O ex-suboficial da Marinha americana e hoje
engenheiro da empresa APA Wireless é um "biohacker"” - alguém que gosta
de brincar com os limites do corpo humano.

Agora, Wahle usa o chip para oferecer uma intrigante janela para o futuro da
| Il seguranca cibernética.

- Com a microestrutura instalada em sua méao, ele e seu parceiro de negécios, Rod
Soto, conseguiram provar que ele pode hackear um celular apenas segurando-o
nas maos.




Atualidade

51% das empresas brasileiras foram vitimas de
ransomware em 2016

Levantamento ainda mostra que 56% das organizacoes nao
possuem tecnologia para detectar comportamento suspeito e setor
de Educacao € o mais atacado (82%), sequido do Governo
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Atualidade

Vitima de virus, Telefonica usa
megafone para pedir

desligamento de computadores

De acordo com a agéncia de inteligéncia espanhola, Telefénica foi uma das vitimas de
um “ataque massivo” lancado esta manha

12/05/2017] [12:08]



Atualidade

Fabrica de processador do iPhone
foi atingida pelo virus WannaCry

l | Fornecimento de chips para o préximo iPhone pode sofrer atraso

. Por Paulo Alves, para o TechTudo

7 08/08/2018 15h02 - Atualizado ha 10 meses
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Atualidade

THE NEW YORK TIMES

Medida de Trump tenta
barrar Huawei nos EUA e

intensifica guerra com a
China

Teles americanas serao proibidas de usar equipamentos
chineses para instalacoes de rede 5G




Atualidade

ISRAEL ATACA PREDIO QUE ABRIGAVA HACKERS NA FAIXA DE GAZA

As Forgas de Defesa de Israel (IDF) afirmam que tiveram sucesso ao neutralizar uma
tentativa de ciberataque contra o pais ao explodir um prédio localizado na Faixa de Gaza.
Segundo a IDF, os ataques hacker foram rastreados até o prédio em questdo, que recebeu

ataques aéreos via drones.



Atualidade

Conversas de Moro com
procuradores e acao de hacker
serao investigadas

PF vai apurar ataque, enquanto corregedoria abre procedimento sobre atuacao de
Dellagnol

Gustavo Maia, Jussara Soares, Aguirre Talento, Natalia Portinari, Bruno Gdes, Daniel Gullino e G1
0/06/2019 - 22:41 / Atualizado em 11/06/2019 - 15:16
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Atualidade

STUART MADNICK, DO MIT: "O
HACKER TEM MAIS VANTAGENS
NUM ATAQUE VIRTUAL"

Um dos maiores especialistas mundiais no combate a crimes virtuais, o professor
do Massachusetts Institute of Technology diz que as empresas estao pouco
preparadas para combater hackers

Leo Branco
NRINE/2010 - 1500 / £







