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HARDWARE DE CRIPTOGRAFIA E COMPRESSAO DE
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Resumo
A integracao de mecanismos de seguranca como criptografia de dados a ambientes
computacionais eleva a carga de processamento destes, podendo ocasionar um declinio
de suas taxas de desempenho. Nesse contexto, essa pesquisa busca mostrar ser possivel
proporcionar seguranca simultaneamente com niveis de desempenho similares aos de
ambientes desprovidos de qualquer mecanismo de seguranca. Para isso, pretende-se, por
meio do emprego da linguagem VHDL e das ferramentas XILINX e MODELSIM, incorporar
recursos de algoritmos criptogréficos e de compressédo de dados em circuitos programa-
veis (FPGAs), concebendo um hardware, que, ao ser implementado aos dispositivos que
compdem um ambiente computacional, proporcionem desempenho e seguranca aos da-
dos que por ele trafegam.
Palavras-chave: Seguranca, Desempenho, Hardware, Criptografia, Compresséo de
Dados

Abstract
The integration of security mechanisms as data encryption in computing environ-
ments increases the processing load of these, which may cause a decline in their rates of
performance. In this context, this research seeks to demonstrate the feasibility providing
security both levels and performance similar to environments devoid of security mecha-
nism. To do this, it is intended, through the use of VHDL language and the tools MODEL-
SIM and XILINX, incorporate features of cryptographic algorithms and data compression
in programmable circuits (FPGAs), designing a hardware, which, when introduced to devi-
ces make up a computing environment, providing performance and security to data travel
which it.
Key-words: Security, Performance, Hardware, Cryptographic, Data Compression
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INTRODUCAO

Atualmente é imprescindivel a segu-
ranca das informagdes que trafegam por
canais, muitas vezes inseguros, como a
Internet.

Para prover seguranca a ambientes
computacionais, diversas medidas podem
ser adotadas, como o emprego de méto-
dos criptograficos, além de outros meca-
nismos de seguranca existentes. Contudo,
a utilizacao de mecanismos de seguranca
acresce uma carga adicional de processa-
mento a um ambiente computacional, po-
dendo ocasionar queda de seus niveis de
desempenho e em suas taxas de transmis-
sdo.

Para suprir tal deficiéncia, propde-
se, por meio de pesquisas, o desenvolvi-
mento de um hardware dedicado a exe-
cucao de algoritmos criptograficos e de
compressao de dados, com o intuito de
proporcionar seguranca e desempenho a
ambientes computacionais.

| METODOLOGIA

O projeto foi dividido em fases des-
critas na sequéncia:

Estudo inicial de todas as tecnolo-
gias envolvidas (algoritmos criptogréaficos
e de compressao de dados, sistemas digi-
tais e linguagem VHDL);

Posteriormente o emprego das fer-
ramentas XILINX ISE FOUNDATION e MO-
DELSIM para desenvolvimento, simulagao
e implementacao;

Avaliacao dos resultados adquiridos
em relagcao a resultados obtidos em traba-
Ihos correlatos.

O levantamento bibliografico por
meio de uma revisdo sistematica de arti-
gos relacionados ao contetdo deste proje-
to possibilitou a elaboracédo de uma tabela
com mais de 50 implementacdes do algo-
ritmo AES (Advanced Encryption Standard).

Com isso, pode-se relacionar para-
metros como tecnologia, freqténcia, throu-
ghput e area das implementacdes. Na ta-
bela 1, tem-se algumas implementacdes
que se destacaram pelo desempenho e
consumo de area:
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Tabela | = Comparagdo de implementagées do AES em
FPGAs
Implementag¢des AES
FPGA Freqiiéncia Throughput reE_
Xilinx Virtex [l XC2V4000 | 173.73 MHz | 11.12 Gbps | 281D sies
Xilinx Virtex 11 XC2V4000 | 95.129 MHz | 12.18 Gbps | 2518 %es
Xilinx Virtex 11 XC2V4000 | 178.17 MHz | 22.93 Gbps | 376b %:es
Xilinx Virtex 11 XC2V4000 | 183.58 MHz | 23.50 Gbps | 4901 Sgbes
Xilinx Virtex 11 XC2V4000 | 184.16 MHz | 23.57 Gbps | 16938 Sices

Fonte: Zambreno (2004)

Na tabela 1, constam diferentes
implementagdes do AES propostas pelo
pesquisador Joseph Zambreno, do Depart-
ment of Electrical and Computer Engineering
Northwestern University em sua pesquisa
realizada no ano de 2004, sobre o desem-
penho, a éarea e delay do algoritmo AES
em FPGAs, de acordo com os resultados
mais expressivos divulgados pela pesquisa
em questdo, em que os modelos de FPGAs
adotados tornaram-se muito importantes
para comparacgdo dos resultados disponi-
bilizados, em sua grande maioria, relacio-
nados a questao do desempenho.

Por meio da pesquisa de diversos
trabalhos vinculados a algoritmos de com-
pressao de dados, foram obtidos diversos
tipos de algoritmos para posterior anéli-
se, em que as caracteristicas pertencen-
tes aos mesmos tornaram-se parametro
de avaliacao para escolha dos algoritmos
mais apropriados as necessidades deste
projeto (eficacia em sua estrutura de fun-
cionamento conjuntamente a indices de
compressao satisfatoérios).

Ap6s um longo processo de anélise,
os algoritmos de Huffman e Shannon-Fano
foram considerados os mais apropriados
para a proposta deste projeto pois pos-
suem uma légica similar de funcionamen-
to, em que os mesmos realizam o proces-
so de compressdo de dados baseando-se
na concepgdo de dicionarios adaptativos.

Ao realizar uma minuciosa anélise
na estrutura funcional dos dois algoritmos
anteriormente citados, constatou-se que,
embora ambos proporcionassem indices
de compressdo similares, a légica aplica-
da para a geracédo do dicionéario adaptativo
pertencente ao algoritmo de Shannon-Fa-
no mostrou-se ser mais eficiente em rela-

Regrad, Marilio-SP, v.1, ano 2, 2009, pg. 48-55.

v

REGRAD - Revista de Graduacio UNIVEM




| Regrad, Marilio-SP, v.1, ano 2, 2009, pg. 48-55. H www.univem.edu.br

7

REGRAD - Revista de Graduacio UNIVEM

¢cdo a légica pertencente ao algoritmo de
Huffman (baseado no emprego de arvores
binarias), assim, optou-se pelo emprego
do mesmo para realizacao deste projeto.

2 OBJETIVOS

Fundamenta-se que o aumento exce-
dente da carga de processamento de um
ambiente computacional, ocasionado pela
insercdo de recursos de segurancga dispo-
niveis, pode causar decréscimo nas taxas
de desempenho e de transmissdo de da-
dos pertencentes a este.

Com o objetivo de mostrar ser pos-
sivel prover indices de seguranca satis-
fatérios conjuntamente a niveis de de-
sempenho similares ao de um ambiente
computacional desprovido de recursos de
seguranca, busca-se, por meio do empre-
go de circuitos programaveis, combinar as
caracteristicas de métodos de compres-
sdo de dados e de métodos criptogréficos,
para minimizar o impacto no desempenho
ocasionado pela insercao de mecanismos
de seguranca em ambientes computacio-
nais, em que o uso da compressdo de da-
dos torna-se responsavel por melhorar as
taxas de transmissao (GEELNARD, 2006;
FONSECA, 2005) pertencentes aos ele-
mentos que compdem esse ambiente.

3 ARQUITETURA

A arquitetura é constituida basica-
mente de um médulo responsavel pela en-
criptacao de dados, um médulo dedicado
a compressao de dados e um moédulo de
controle, responsavel por gerenciar e sin-
cronizar o funcionamento, além da trans-
missdo de informagdes entre os demais
mdédulos e dispositivos que compdem um
ambiente computacional, como pode ser
observado na figura 1.

Para a implementacdo do mddulo
criptogréafico, optou-se pelo algoritmo de
criptografia AES (Advanced Encryption Stan-
dard), que foi selecionado pelo padrao de
criptografia simétrica[3] [4][5]utilizado,
além de suas caracteristicas de funciona-
mento apropriadas para a implementacéao
em software, bem como em hardware.

Em relacao a realizacédo do processo
criptogréfico, foi empregado para este pro-

Figura | — Arquitetura basica do médulo de cripto-
grafia e compressao de dados
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jeto o uso de blocos de dados de 128 bits.

Como anteriormente mencionado,
adotou-se para o processo de compressao
de dados o algoritmo de Shannon-Fano
por suas caracteristicas gerais de funcio-
namento (taxas de compressao e a forma
de geracao de dicionario adaptativo para
0 processo de compressao), que atendem
as exigéncias relacionadas a proposta do
projeto. A exemplo do algoritmo de crip-
tografia AES, empregou-se inicialmente o
uso de blocos de dados de 128 bits para
0 processo de compressao de dados, em
que as secdes de 4.1 a 4.3, apresentam
uma descricao mais detalhada dos princi-
pais médulos que constituem a arquitetura
proposta.

data fin;

data_comp.

3.1 AES

O médulo AES é responséavel pela
realizagdo da criptografia em blocos de
128 bits. Para o processo de criptografia
optou-se pelo desenvolvimento de dois
componentes principais que sado coorde-
nados pela UC; o primeiro componente é
o responsavel por executar todas as fases
correspondentes a criptografia do algorit-
mo AES: SubBytes, ShiftRows, MixColumns,
AddRoundKey.

Paralelamente ao seu funcionamen-
to, desenvolveu-se o segundo componente,
responséavel pela geracéo de chaves de 128
bits que serao utilizadas durante o proces-
so criptografico; este é o responsavel por
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desempenhar as func¢bes de SubWord, Ro-
tWord e Rcon.

A UC estabelece o sincronismo en-
tre o funcionamento dos componentes e
realiza o controle do fluxo dos valores de
entrada e de saida durante a execucao do
processo criptografico. A criptografia dos
valores de entrada é realizada em rounds,
sendo necessarios dez rounds para efeti-
var o processo. Para cada round é utiliza-
da uma chave especifica, sendo que essas
chaves sao obtidas por meio da chave ini-
cial adotada para o processo criptogréfico.

3.1.1 Geracao de chaves

Para realizar a geracado das chaves
que serao utilizadas em cada rodada da
criptografia de dados, optou-se pela exe-
cucdo continua deste processo, em que o
valor inicial (chave de entrada) é armaze-
nado em uma memoria de 128 bits; esse
valor armazenado sera requisitado sempre
que se inicia a criptografia de um novo blo-
co de dados.

Com excecdo do primeiro round, toda
vez que é iniciada a geracado de uma nova
chave, utiliza-se a chave do round anterior
para obtencao da chave da rodada atual.
Para realizar esse processo, foi desenvolvi-
do um sistema de realimentacdo do com-
ponente, em que o numero de rounds é
utilizado como parametro de controle para
realizar a leitura do valor armazenado em
memoria.

3.1.2 Criptografia

O componente responsavel por re-
alizar a criptografia dos blocos de dados
de entrada foi desenvolvido com etapas de
funcionamento bem definidas, o mesmo é
constituido de componentes especificos
para cada etapa do processo criptogréafico
do algoritmo AES.

As trés primeiras etapas do processo
criptogréfico (SubBytes, ShiftRows, MixColu-
mns), sao realizadas somente com o valor
referente ao bloco de entrada. Na quarta
etapa (AddRoundKey), torna-se necesséria
a utilizacao da chave pertencente a rodada
em execucdo, propiciada pelo componen-
te de geragao de chaves. Para que a crip-
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tografia de dados ocorra de forma plena,
prima-se pelo correto sincronismo entre
ambos os componentes.

Antes que se inicie o primeiro round,
realiza-se a operacao XOR (AddRoundKey)
entre o valor do bloco de entrada e da cha-
ve criptografica utilizada. Ao final do pro-
cesso criptografico, durante a execucao do
altimo round, nao é realizada a terceira eta-
pa (MixColumns), para que posteriormente
possa ser realizado o processo de decrip-
tacdo de dados. A realizacado das funcdes
anteriormente citadas torna-se possivel
por meio de referéncia ao nimero de roun-
ds.

Assim como o componente de gera-
cdo de chaves, o componente de criptogra-
fia possui um sistema de realimentagao
similar, baseado no valor correspondente
ao namero de rounds.

3.2 Shannon-Fano

Esse moédulo de compressdo de
dados é constituido de um componente
para geracao do dicionéario adaptativo, um
componente de compressao que utiliza o
dicionario adaptativo gerado para efetuar
a compressao e um buffer para armazena-
mento de informacao processada, em que
0s mesmos sao coordenados pela UC.

Para realizar o processo de compres-
sao, foi estabelecido o uso de blocos de
dados de 128 bits e, para o componente
responséavel por gerar o dicionario adap-
tativo, empregou-se o byte como unidade
de averiguacao de redundancias. Apods te-
rem sido gerados, os valores contidos no
dicionario adaptativo sao utilizados pelo
componente de compressao para realizar
0 processo de compressao; posteriormen-
te o resultado obtido é armazenado em um
buffer até que seja adquirida uma quanti-
dade de dados compativel ao bloco de da-
dos de saida (128 bits).

3.2.1 Dicionario adaptativo

Este componente avalia o nimero de
redundancias existentes em blocos de da-
dos de 128 bits, utilizando como unidade
de comparacéao o byte. No processo inicial
pela busca de redundéancias, emprega-se o
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primeiro byte como unidade de compara-
cao. Esse processo consiste na execucgao
de uma operagédo xor entre o byte de com-
paracdo e os demais bytes que compdem o
bloco corrente. Posteriormente, executa-se
entre os bits resultantes do processo ante-
riormente descrito uma série de operacgdes
or que resultard em um unico bit (‘O’ cor-
responde a um valor redundante, ‘1’ cor-
responde a um valor diferente).

A cada nova redundéancia encontra-
da no processo de averiguagdo, é incre-
mentado em ‘1’ ao valor referente a essa
redundéancia; e esse processo ocorre até
que todos os bytes que constituem o bloco
sejam avaliados. Ap6s concluida a etapa
anteriormente descrita, as redundancias
sdo organizadas em ordem decrescente,
utilizando como parametro de ordenacédo
a quantidade de ocorréncias referenciadas
as mesmas. Por meio desse processo de
ordenacdo, torna-se possivel associar aos
valores de maior ocorréncia valores cons-
tituidos por uma cadeia menor de bits
(cédigo de Shannon-Fano), pertencentes a
um dicionéario adaptativo de prefixo. Pos-
teriormente, essas informacdes serdo dis-
ponibilizadas ao médulo de compressao
de dados para a efetivagao do processo de
compressao.

3.2.2 Compressao de dados

Este médulo tem seu funcionamento
dividido em duas etapas. A primeira eta-
pa realiza-se por meio de constantes con-
sultas ao dicionario adaptativo, em que se
executa a busca de valores pertencentes
ao bloco de dados e seus respectivos valo-
res associados durante o processo de ge-
racao de dicionario adaptativo (cédigo de
Shannon-Fano).

A segunda etapa consiste na substi-
tuicdo de cada byte existente em um bloco
de dados pelo seu respectivo valor associa-
do, conforme as informacgdes existentes no
dicionario adaptativo. Apés um bloco ser
totalmente processado, é caracterizado o
processo de compressao de dados.

Ao ser concretizada a compressao
de um bloco de dados, torna-se necessério
0 armazenamento do mesmo juntamente
com o seu respectivo dicionario adaptati-
Vo, para que, posteriormente, seja realiza-

do o processo de descompresséo.
3.3 Unidade de Controle (UC)

A UC realiza o sincronismo entre os
médulos, além de gerenciar a entrada e sa-
ida de dados por meio de sinais de contro-
le. Esses sinais sao responsaveis pela habi-
litacdo para entrada de um bloco de dados
e por disponibilizar o mesmo para a saida,
ap6s terem sido concluidos o processo
criptogréafico e de compressao de dados.

O sincronismo dos componentes que
constituem o mdédulo criptogréfico torna-
se possivel pela constante atualizacdo do
valor corresponde ao numero de rounds,
elemento existente nesse moédulo; esse va-
lor é alterado em funcao do sinal de clock
que alimenta a UC.

Em relacdao ao médulo de compres-
sdo de dados, a UC realiza o gerenciamen-
to da entrada e saida de dados, e coorde-
na o armazenamento de informagdes no
buffer (dicionario adaptativo, tamanho do
bloco comprimido e bloco comprimido) de
maneira organizada.

Quando o buffer encontra-se com
um nivel de informagdes correspondente
ao valor estipulado para saida do médulo,
a UC, por meio de sinalizagao, disponibi-
liza esse conteudo para a porta de saida.
Assim como no médulo criptografico, a re-
alizacao dessas funcdes torna-se possivel
pelo uso do sinal de clock, utilizado como
unidade de referéncia para o gerenciamen-
to das atividades desse mdédulo.

4 ANALISE DE DESEMPENHO

O projeto encontra-se em fase de
desenvolvimento e os resultados especifi-
cados na seqléncia referem-se ao desen-
volvimento e a implementacdo do médulo
de criptografia.

A tabela 2 apresenta os resultados
iniciais da implementacao do médulo crip-
togréafico, em que o mesmo encontra-se
em fase de testes e sujeito a alteragdes em
sua estrutura légica para otimizagdo de
seu funcionamento, economia de recursos
do FPGA e aumento de throughput.

Uma outra alteracdo que o médulo
criptogréafico pode estar sujeito é em rela-
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¢do a integracao ao médulo de compres-
sdo, para que haja um correto fluxo de in-
formacao entre ambos.

Tabela 2 — Resultados da implementagdo do médulo
criptografico

Estatisticas de Recursos Utilizados do
FPGA
Slices 1403
Flip Flops 702
Luts 3815
10Bs 132
BRAMSs 1
GCLKs 3
Temporizagdo
Tempo de Légica 5.594 ns
Tempo de Roteamento 0.920 ns
Tempo Total 6.514 ns
Freqiiéncia
228.781MHz
Throughput
1.420 Gbits/s

Os resultados obtidos com a imple-
mentacdo inicial do médulo criptogréfico,
principalmente os relacionados a frequén-
cia e ao consumo de area, equiparam-se
aos resultados que mais se destacaram
em trabalhos correlatos, como pode ser
observado na tabela 1. Para isso, o médulo
criptogréfico foi implementado e simulado
no mesmo modelo de FPGA (Xilinx Virtex
[l XC2V4000) empregado nos trabalhos
divulgados, em que a implementa¢do no
modelo referido foi de fundamental impor-
tancia para que pudesse ser efetuada com-
paracao dos resultados obtidos em relacéo
aos resultados divulgados nos trabalhos
correlatos.

O médulo de compressao de dados
encontra-se atualmente em fase de desen-
volvimento, em que a légica funcional do
algoritmo de compressdo de Shannon-Fa-
no vem sendo desenvolvida para hardware.

Durante o desenvolvimento dos
componentes que integram o moédulo de
compressao de dados, prima-se pelo de-
sempenho dos mesmos, principalmente
pelo médulo responséavel pela geracao do
dicionario adaptativo, pois, como nado é
possivel determinar o numero correto de
redundéncias em um determinado bloco
de dados, almeja-se que 0 mesmo seja ca-
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paz de gerar o dicionario em um periodo
de tempo padréo independente das varia-
¢des de redundancia em um determinado
bloco de dados.

O médulo de compressao teré seus
indices de compressdo em relacédo ao nu-
mero de exemplares que compdem o di-
cionario adaptativo, em que, quanto maior
o nimero de exemplares, menor serdo 0s
indices de compresséo.

Apés a conclusdo do médulo de
compressao de dados, pretende-se reali-
zar as adaptacdes necessérias para a in-
terconexao dos médulos de criptografia e
compressao e realizagcdo de um extenso
processo de analise para o recolhimen-
to de resultados mais expressivos, como
freqUéncia e throughput do mesmo. Como
parametro para esses testes, sera estabe-
lecido como referéncia uma rede 10/100
Mbits, com o intuito de se obter e analisar
os seguintes valores:

indice de vazado de uma rede despro-
vida de mecanismos de segurancga;

indice de vazdo de uma rede provida
de mecanismos de segurancga (criptogra-
fia);

indice de vazao de uma rede com o
dispositivo proposto implementado (crip-
tografia + compressao).

Embora o médulo de compressao
ndo esteja ainda concluido, elaborou-se
uma estimativa de quanto eficiente torna-
se necessario o funcionamento do mesmo
para que haja um maior desempenho. Os
elementos escolhidos para essa estimativa
sao os seguintes:

VD => Volume de Dados;
VR => Vasao da Rede = 100 Mbits;
TxC  => Taxa de Compresséo;

TComp => Tempo de Compressao;
TCrip => Tempo de Criptografia.

A variacao dos valores referentes a
taxa de compressédo, ao volume de dados e
ao tempo de compressédo especificados na
tabela 3 permite realizar uma analise dos
resultados obtidos, para que, posterior-
mente, se possa estabelecer uma estima-
tiva de quanto eficiente deve ser processo
de compressao e o tempo de funcionamen-
to do mesmo.
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Tabela 3 —Valores para simulagio do dispositivo
Teste VD TxC TCrip

1 80 Gbits | 30% | 1420 Gbits/s

2 | 200 Gbits | 50% | 1420 Gbits/s

3 | 570 Gbits | 70% | 1420 Gbits/s

e ao indice de compressao do volume de

TComp
1500 Gbits/s
1650 Gbits/s
1800 Gbits/s

Gréfico | — indices de transmissio em
rede 10/100 Mbits
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Considerando as informacfes exis-
tentes na tabela 3, foram obtidos os se-
guintes valores para cada teste:

Teste 1

Tempo de Transmissdo de Dados Puros =
800 s

Tempo de Transmissao de Dados Cifrados
= 856,33 s

Tempo de Transmissdo de Dados Compri-
midos = 613,33 s

Tempo Transmissdo Total = 652,76 s

Teste 2

Tempo de Transmissdo de Dados Puros =
2.000 s

Tempo de Transmissao de Dados Cifrados
=2.148,84 s

Tempo de Transmissdo de Dados Compri-
midos =1.121,21 s

Tempo Transmissdo Total = 1.263,21 s

Teste 3

Tempo de Transmissdo de Dados Puros =
5.700 s

Tempo de Transmissao de Dados Cifrados
=6.101,4s

Tempo de Transmissdo de Dados Compri-
midos = 2.026,66 s

Tempo Transmissdo Total =2.147,08 s

O tempo de transmisséao total é o re-
sultado da soma dos valores relacionados
ao tempo de compressédo, ao tempo de ci-
fragem de dados comprimidos e ao tempo
de transmissao de dados comprimidos,
em que o resultado obtido proporcionou a
concepgdo de um gréafico contendo todos
os dados para posterior analise.

Observando o grafico 1, nota-se que,
embora o processo criptografico acresca
uma carga adicional ao tempo de trans-
missdo, o processo de compressao torna-
se capaz de reduzir ndo s6 essa carga ex-
cedente como também o préprio volume
de dados original.

Percebe-se que, mesmo com varia-
¢cdes em relacdo ao tempo de compressao

Ttrans .
Terip
Teomp Ttotal

dados apresentados na tabela 3, é o valor
do fndice de compressao obtido que pro-
porciona decréscimo do tempo de cripto-
grafia; o mesmo foi atribuido para tabela 3
baseado em indices normalmente obtidos
pelo algoritmo de Shannon-Fano. Torna-se
importante saber que a variacao nos indi-
ces de compressao ocorre de acordo com
o tamanho do volume de dados a ser pro-
cessado, em que, quanto maior for o vo-
lume de dados, maior sera os indices de
compressao desse volume, conforme gré-
fico 1.

Embora o volume de dados para
compressao acabe variando entre os tes-
tes apresentados, de acordo com a sua
proporcéao, e, embora se tenha atribuido
diferentes valores para o tempo de com-
pressao entre os diferentes testes, neces-
sita-se que o resultado final do tempo de
compressao obtido seja habil para que nao
afete o funcionamento do mdédulo cripto-
gréafico, tornando-o ocioso e elevando, as-
sim, o indice final de transmisséo.

CONCLUSAO

A utilizagdo de circuitos programa-
veis para o desenvolvimento de aplicacdes
em ambientes computacionais, como sis-
temas de seguranca, pode ser um impor-
tante fator para ganho de desempenho
desses ambientes, devido a otimizacao
dos mesmos por meio da utilizagdo do pa-
ralelismo em hardware, em que 0 emprego
de algoritmos de compressao de dados em
aplicacbes de seguranca pode proporcio-
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nar um ponto de equilibrio entre seguran-
ca e desempenho.

TRABALHOS FUTUROS

O sistema proposto pode ser otimi-
zado com o uso de técnicas de paralelismo
como o modelo pipeline, em que o uso de
circuitos programaveis possibilitaria futu-
ras adaptacdes no dispositivo em relacéo
ao tipo de aplicacdo requerida, por meio
de utilizacao de reconfiguragédo parcial,
provendo, além de seguranca e desempe-
nho, flexibilidade aos sistemas portadores
dessa tecnologia.

O projeto pode ser utilizado em for-
ma de IPs para sistemas embarcados que
pretendem utilizar funcdes de criptografia
e compressao de dados combinados, em
que novos algoritmos de compresséo e
criptografia serdo desenvolvidos no decor-
rer do projeto, como: RSA e algoritmos de
compressao de imagens e video.
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